Reqeln fir soziale
Netzwerke, die Sie noch
heute umseizen sollten

Persanliche Gedanken, Urlaubsfotos, Treffen mit Bekannten, Freunden oder Kollegen: So ziemlich
alles wird heute in den sozialen Netzwerken geteilt. Tabus gibr es kaum. Vollig unabhéngig davon,
ob Sie es gut finden, dass Privates zunehmend dffentlich gemacht wird, blgibt es eine Tatsache,

dass Sie (und Ihre Familie und Freunde) von dieser Verschiebung auf die eine oder andere Weise
hetroffen sind.
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das Internet viele
Vorteile. Gleichzeitig lauern
auf diesen ausgesprochen
offentlichen Plattformen
auch viele Gefahren. Wer
diese minimieren will,
sollte folgende drei Regeln
beherzigen (und andere
ebenfalls dazu anhalten):

S
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Tipp 1: Uberpriifen Sie regelmaBig die
Privatsphare-Einstellungen

Falls Sie die Datenschutz- und Privatsphéare-Einstellungen
der sozialen Netzwerke, in denen Sie aktiv sind, noch nie
Uberprft haben, wird es allerhéchste Zeit! (Und wenn
Sie jungere Kinder haben, die in sozialen Netzwerken
unterwegs sind, Uberpriifen Sie deren Einstellungen

am besten gleich mit.) Bei Plattformen wie Twitter und
LinkedlIn ist das Konzept eher darauf ausgerichtet,

dass eingestellte Inhalte fur die Allgemeinheit zu sehen
sind. Andere (wie Facebook, Snapchat und Instagram)
leben vom Austausch zwischen einzelnen Personen.

Sie sollten daher verstehen, wie Datenschutz in den
einzelnen sozialen Netzwerken funktioniert, und die
Kontoeinstellungen entsprechend vornehmen.

Grundsatzlich gilt:

B Gehen Sie nicht davon aus, dass die
Standardeinstellungen ausreichen. Viele Anwendungen
sehen standardmaBig wenig Privatsphare und
Datenschutz vor, damit Profile und Beitrage leicht
gefunden werden und Reaktionen erzeugen kdnnen.

B Gerade deshalb werden soziale Netzwerke
systematisch nach persénlichen und geschéftlichen
Informationen durchforstet, die sogenanntes Social
Engineering oder sogar Cyberkriminalitdt ermoglichen.
Wenn Sie also Daten 6ffentlich machen, sollten Sie
sich stets bewusst sein, dass Betrliger diese Angaben
gegen Sie einsetzen kénnen, indem sie damit
beispielsweise gefalschten E-Mails, Telefonanrufen
oder sonstigen Versuchen der Kontaktaufnahme einen
seriésen Anstrich geben.

B Denken Sie auBerdem daran, dass sich die
Datenschutzrichtlinien und entsprechenden
Einstellungen im Laufe der Zeit immer wieder andern
kénnen. Es ist daher ratsam, die Einstellungen
regelmaBig zu Uberprufen. Das gilt insbesondere nach
Updates von Apps der sozialen Netzwerke.



Tipp 2: Gehen Sie davon aus, dass alle
Aktivitaten und Daten in offentlichen
Netzwerken o6ffentlich sind

Dies mag auf den ersten Blick wie ein Widerspruch

zu Tipp 1 wirken, aber soziale Netzwerke sind eben

ein zweischneidiges Schwert, da Datenschutz- und
Privatsphére-Einstellungen nur bis zu einem bestimmten
Punkt schiitzen. Sobald Sie etwas mit jemandem teilen,
entzieht es sich Ihrem Einfluss.

Beitrage in sozialen Netzwerken sind letztlich

wie Textnachrichten: Sobald Sie eine Nachricht
verschicken, kénnen die Empfanger sie problemlos an
andere weiterleiten. Sie kébnnen auch einen Screenshot
der Nachricht erstellen und diesen im sozialen Netzwerk
posten. Und jeder, der die Nachricht dort sieht, kann sie
an seine Kontakte weitergeben. Was sich hier vielleicht
hypothetisch anhért, kommt tatsachlich éfter vor als
gedacht. Selbst wenn eine Nachricht eigentlich als rein
privater Austausch zwischen Ihnen und dem Empfénger
gedacht ist: Einmal abgeschickt, existiert so etwas wie
Datenschutz oder Privatsphére nicht mehr.

Das gilt auch fir soziale Netzwerke. Geldschte Beitrage
sind nicht unbedingt entfernt. ,Private“ Nachrichten
bleiben nicht zwingend privat. Beitrage etwa auf
Snapchat, die angeblich nach ein paar Sekunden
»automatisch geléscht” werden, sind damit keinesfalls
unwiderruflich fort.

Beispiele hierfur sind inzwischen laufend in den
Medien zu finden, wenn etwa geléschte ,kontroverse*
Tweets in Form von Screenshots weiterleben. Fur
das Treiben in den sozialen Netzwerken interessieren
sich langst nicht mehr nur Betriiger. Zunehmend
machen auch Personalabteilungen und Arbeitgeber
Entscheidungen von den Informationen abhéngig,
die sie dort finden — und zwar sowohl mit Blick auf
kiinftige Beschéftigungsverhaltnisse als auch auf
bestehende. Daher sollten Sie immer davon ausgehen,
dass alles, was Sie posten, trotz aller festgelegten
Einschrankungen zum Schutz Ihrer Daten und
Privatsphéare im Zweifelsfall 6ffentlich zuganglich ist.
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GELOSCHTE BEITRAGE SIND NIGHT UNBEDINGT
ENTFERNT. ,PRIVATE" NAGHRICHTEN BLEIBEN

NICHT ZWINGEND PRIVAT. BEITRAGE ETWA
AUF SNAPCHAT, DIE ANGEBLICH NACH EIN
PAAR SEKUNDEN , AUTOMATISCH GELOSCHT
WERDEN, SIND DAMIT KEINESFALLS
UNWIDERRUFLICH FORT.

Tipp 3: Stellen Sie Fragen

Wir kénnen gar nicht oft genug darauf hinweisen:
Betrtiger und Cyberkriminelle lieben soziale Netzwerke.
Konten in sozialen Netzwerken sind wahre Fundgruben
fur persdnliche Informationen. Zudem kann sich in
diesen Netzwerken problemlos jeder als eine andere
Person ausgeben. Die von Betrugern und Félschern
ausgehenden Gefahren sind sehr real. Es drohen
finanzielle Schaden, Rufschadigung und manchmal
sogar Gefahren fur die persénliche Sicherheit.

Bevor Sie also auf einen Link klicken, eine
Kontaktanfrage akzeptieren oder eine Datei
herunterladen, bedenken Sie die méglichen Folgen,
falls die dahinterstehende Person nichts Gutes im
Schilde fuhrt. Folgendes sollten Sie sich immer fragen:

Kenne ich die betreffende Person
personlich bzw. vertraue ich dieser
Verbindungsmethode?

Die sicherste Faustregel fir soziale Netzwerke (und ein
grundsatzlich guter Rat fir Minderjahrige) lautet: Keine
Kontaktanfragen von Personen annehmen, die man
nicht schon mal persénlich getroffen hat. Das ist zwar
(insbesondere auf Twitter) nicht immer méglich, aber
es ist immer sinnvoll, daruber nachzudenken, welche
Informationen fir lhre Kontakte sichtbar sind. Die
meisten Datenschutz- und Privatsphére-Einstellungen
zielen auf eventuelle Spione auBerhalb lhrer Kontakte
ab. Damit greifen sie nicht mehr, sobald Sie einer
Person Zugang gewahrt haben.
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IMINTERNET WIMMELT ES
VON SCHADLICHEN LINKS UND
ANZEIGEN. BESONDERS OFT,

FINDET SICH BEIDES IN SOZIALEN .9 )
NETZWERKEN. GEKURZTEURLS

SIND BESONDERS GEFAHRLICH,

WEIL MAN DEREN ZIEL NICHT

SEHEN KANN.

Gehort diese Person bereits zu
meinen Kontakten?

Die Konten in sozialen Netzwerken sind oft das Ziel von
Betrlugern, die sich als andere Personen ausgeben.
Sicher haben Sie schon von Vorféllen mit geknackten
(mittels kompromittiertem Kennwort) oder duplizierten
Konten von Freunden oder Bekannten gehért. Vielleicht
haben Sie das sogar selbst schon erlebt. Falls Sie

also bei einer Kontaktanfrage einen Verdacht in dieser
Richtung haben, fragen Sie bei lhren Freunden oder
Bekannten nach oder melden Sie die verdachtige
Aktivitat, bevor Sie die Kontaktanfrage annehmen.

Wirkt es serios?

Soziale Netzwerke stecken voller sogenannter
»Clickbaits“. Gelockt wird mit angeblichen kostenlosen
Gutscheinen, Zugang zu Premium-Inhalten, AnreiBern
fir Sensationsgeschichten, Tratsch Uber Promis und
grundsétzlich allem, was Leute dazu bringt, etwas
anzuklicken. Betriger erstellen gefalschte Profile und
Geschéftsseiten (auch als ,Pretexting“ bezeichnet).
Dabei verwenden sie haufig bekannte Markennamen,
unglaubliche Angebote und dramatische Schlagzeilen.
Halten Sie sich von diesen Fallen fern, die einfach zu
gut klingen. (Und verbreiten Sie diese Links auch in
keinem Fall weiter!)

Misstrauisch werden sollten Sie zudem grundséatzlich
auch, wenn Freunde oder Bekannte plétzlich
seltsame Inhalte posten (z. B. mehrfach Werbung fur
hochpreisige Sonnenbrillen) oder unvermittelt um
Geld oder Informationen bitten. Konten in sozialen
Netzwerken werden regelmaBig geknackt. AnschlieBend
jagen die Hacker oft ganz schnell Beitrage und
Nachrichten raus, um einen Erfolg zu erzielen, bevor
der Betrug auffliegt. Falls Sie den Verdacht haben,
dass ein Konto gehackt wurde, benachrichtigen

Sie die Betroffenen nach Mdglichkeit Gber einen
vertrauenswiurdigen Kanal (Textnachricht, Telefon,
E-Mail) oder melden Sie das Konto.
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WeiB ich mit Sicherheit, dass dieser
Link/diese Datei sicher ist?

Im Internet wimmelt es von schéadlichen Links und
Anzeigen. Besonders oft findet sich beides in sozialen
Netzwerken. Gekurzte URLs sind besonders gefahrlich,
weil man deren Ziel nicht sehen kann. Von seriésen
Unternehmen werden diese Kurz-Links eingesetzt, wenn
Langenbeschrankungen fur Beitrdge eingehalten werden
mussen oder das Display die vollstdndige URL nicht
darstellen kdnnte. Betrlger verschleiern damit hingegen
das wahre Ziel eines Links.

Fazit: Erst Bestatigung einholen, dann klicken. Ob
gekurzt oder nicht — scheinbar harmlose Links kénnen
Sie ganz schén in die Bredouille bringen. Falls Ihnen
etwas merkwurdig vorkommt, lassen Sie die Finger
davon. Sie sollten mit sozialen Netzwerken genauso
vorsichtig umgehen wie mit E-Mails.

Wie vermittle ich meinen Kindern,
wachsam zu sein?

Wenn Sie Kinder haben, sollten Sie grundsétzlich darauf
achten, was diese im Internet machen und wer zu

ihren Kontakten z&hlt. Mindestens genauso gut ist es
allerdings, in Bezug auf Sicherheit in sozialen Netzwerken
proaktiv zu sein. Vermitteln Sie Ihren Kindern, wie sie
bewéhrte Methoden selbst anwenden kénnen. Ermutigen
Sie sie, Fragen zu stellen und zu lhnen zu kommen,
wenn sie sich wegen etwas nicht sicher sind.

Die meisten Menschen sind von Natur aus
vertrauensvoll und offen. Deshalb miissen wir lernen,
welche Informationen wir in sozialen Netzwerken
weitergeben kénnen und wo Zurlickhaltung
angebracht ist. Sicherheit im Internet ist keine
statische Angelegenheit. Doch mit diesen Tipps

fur soziale Netzwerke kdnnen Sie den Schutz lhrer
personenbezogenen Informationen bereits erheblich
verbessern — obwohl es sich um relativ grundlegende
VorsichtsmaBnahmen handelt.
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